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TEMA: IT-SIKKERHED

Har du styr pa jeres
it-sikkerhed?

ange virksomheder
opbevarer fglsom-
me data pa servere,

som kan hackes. Disse data
kan vare grundlaget for det,
som giver din virksomhed
konkurrencekraft og sikrer en
god markedsposition. Et an-
greb pa felsomme data kan
vere forretningskritisk. Der-
for er it-sikkerhed efterhdn-
den mindst lige sd vigtig en
faktor som maskiner, med-
arbejdere og et hgjt servi-
ceniveau over for kunder og
samarbejdspartnere. 1 dette
nummer af DIN REVISOR IN-
FORMERER sztter vi fokus pa
it-sikkerhed.

Alt tyder p3, at antallet af
hackere er stigende, og at dis-
se bliver dygtigere og snedige-
re. I takt med dette stiger an-
tallet af data-indbrud, angreb
og netsvindel lgbende. Derfor
er det yderst vigtigt, at du har
styr pd, hvordan din virksom-
hed anvender it, og hvor I skal
tage jeres sikkerhedsforan-
staltninger.

I dette nummer kan dublandt
andet leese om forskellige for-
mer for hacker-angreb. De of-
test forekommende sikker-
hedsbrud sker som CEO fraud,
phishing og ransomware. Ved
CEO fraud sender hackeren
en mail i direktegrens navn til
virksomhedens gkonomiaf-
deling og beder om at fd over-
fort penge. Ved phishing for-
soger de cyberkriminelle at
franarre din virksomhed en
rekke fortrolige oplysninger.
Ransomware anvendes af cy-
berkriminelle til at inficere en
brugers computer og derefter
kraeve en lgsesum for, at virk-
somheden kan fa adgang til
sine filer.

Sikker opbevaring af falsom-
me data indgar som en del
af GDPR-reglerne, og du skal
derfor ogsa tenke it-sikker-
hediforhold til GDPR. Pd side
seks kan du lese om fem store
faldgruber i forbindelse med
GDPR-reglerne.

HUSKALTID BACKUP

TEMANUMMER FEBRUAR 2020

DIN REVISOR

INFORMERER

VARDIFULD VIDEN OM @KONOMI

6 GDPR:FEM FALDGRUBER

FIRE GODE RAD TIL IT-SIKKERHED

_V Troels Langkjeer, it-sikkerhedsspecialist

MAN kan opstille fire generelle rad, som langt de fleste
virksomheder kan have gavn af. Det farste rad handler
om, at man skal anvende to-trinsbeskyttelse, iseer nar
du logger ind pa din mail. Rad nummer 2 handler om at
opdatere sit styresystem, mens rad nummer 3 handler
om at opdatere sine softwareprogrammer. Det fjerde rad
ermeget vigtigt og ganske banalt: Det er godt athave to
backups, og det er godt at have dem liggende to forskel-
lige steder — geme online og offline.
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TEMA: IT-SIKKERHED I

CEO fraud, phishing og ransomware
volder problemer

Digitaliseringen giver dig uanede nye muligheder, men trusler kan opsta, eksempelvis
i form af sikkerhedsbrud. Tre af dem kan du laese om her.

e oftest forekommende sikker-

hedsbrud sker som CEO fraud,

phishing og ransomware. Det er
angreb, som har til formal at bruge virk-
somhedens systemer og ansatte til gko-
nomisk svindel. Er din virksomhed til-
strekkeligt beskyttet?

CEO fraud

CEO fraud gar i sin enkelthed ud p3, at
en hacker franarrer din virksomhed op-
lysninger eller penge ved at udgive sig for
at vere direktgren. Det er derfor vigtigt,
at din virksomhed har interne kontrol-
ler, som imgdegar risikoen for CEO fraud.
Interne kontroller er konkrete regler og
procedurer for, hvordan pengeoverfgrsler
handteres, sd din virksomhed undgér at
blive narret af svindlerne.

Som virksomhedsejer bgr du eksempelvis
overveje, om din virksomhed har de rette
belgbsgranser for overforsler uden god-
kendelse, om de rette personer har ad-

gang til at overfore penge, og om én med-
arbejder alene ma overfgre penge. Det er
ofte en god idé at etablere godkendelse
med to i forening péd betalinger, eksem-
pelvis via virksomhedens netbank. Ram-
mes din virksomhed af CEO fraud, kan
det blive dyrt. Nar forst din virksomhed
har overfort belgbet til en svindlers (ofte
udenlandske) konto, overforer svindlerne
belgbet videre til andre konti. Derefter
vil det veere sa godt som umuligt at spore
pengene og fa dem tilbage.

Phishing

Ved phishing forseger en cyberkriminel
at franarre din virksomhed fortrolige op-
lysninger. Phishing foregar primeert ved
at sende utallige e-mails ud til intetanen-
de personer og virksomheder. Det kan ske
ved, at du eller en af dine medarbejdere
modtager en mail med et link eller en ved-
heftet fil, som ved et klik giver den cyber-
kriminelle adgang til fortrolig information
eller adgang til din virksomheds it-system.

For at komme phishing-problematikken
til livs kraever det, at du og dine medarbej-
dere har serligt fokus pa jeres cybersik-
kerhed. Opmerksomhed om problemet
og almindelig god sund fornuft er nogle af
de bedste verktgjer til at @ge jeres sikker-
hedsniveau mod phishing.

Ransomware

Ransomware er en type af malware, som
anvendes af cyberkriminelle til at infice-
re en brugers computer og derefter tje-
ne penge ved at kreve en lgsesum for,
at brugeren kan fa adgang til sine filer
igen. Der kan vere mange konsekven-
ser ved ransomware, bade gkonomiske
og menneskelige og i varste tilfelde kan
virksomhedens eksistensgrundlag helt
forsvinde. Ransomware er en cybertrus-
sel, som er sterkt stigende — nationalt og
globalt. Det bedste rad mod ransomware
er at have styr pa backup-procedurer, sa
virksomhedens filer kan genskabes.
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I TEMA: IT-SIKKERHED

Den gode backup kan sikre
virksomhedens overlevelse

Kan din virksomhed fortsaette uden kundekartotek, kontrakter og regn-
skabsmaessige registreringer? For langt de fleste virksomheder vil det
volde store problemer, hvis sadanne vigtige data pludselig forsvinder,

og det er der desvaerre stor risiko for.

igtige data kan ga tabt, nar en hard-
Vdisk crasher, eller nadr en medarbej-

der utilsigtet kommer til at slette
vigtige filer. | dag er der ogsa stor risiko for
ondartede cyberangreb, hvor eksempelvis
malware odelaegger virksomhedens data,
og hvor ransomware laser virksomhedens
computere og ferst abner igen, nar virk-
somheden har betalt lesepenge.

Backup er ikke bare backup

Hvis virksomheden har en ordentlig back-
up, kan vigtige data genskabes, sa virk-
somheden hurtigere og nemmere kom-

Nogle enkle gode rad:

e OVERVEJ VIRKSOMHEDENS konkrete be-
hov for backup og seg rad og vejledning,
hvis der ikke er tilstraekkelige it-kompe-
tencer i virksomheden.

e AUTOMATISK BACKUP er ofte en fordel.
Nar det forst er sat op, sker den leben-
de backup automatisk uden menneske-
lig indgriben. Sa bliver det gjort, uanset
om du har travlt med alt muligt andet.
Sa kan du fokusere pa din virksomhed,
dine kunder og andre forhold, der ska-
ber veerdi.

¢ VIRKSOMHEDENS BACKUP skal isoleres fra
virksomhedens ovrige it-systemer. Der-
med undgar virksomhedens backup at
blive inficeret af malware eller ransom-

9

mer op at kere normalt igen. Uden en
ordentlig backup sidder du med en reel ri-
siko for, at din virksomhed ikke overlever.

BACKUP

En digital kopi af virksomhedens vigtig-
ste data, eksempelvis kundekartotek,
kontrakter og ekonomiske data. En back-
up kan eksempelvis lagres pd en ekstern
fysisk harddisk eller i clouden.

ware, hvis it-systemet rammes af cyber-
angreb.

» DETER ofte en fordel at have flere kopier
af backup pa forskellige medier, eksem-
pelvis en ekstern harddisk eller i clou-
den. Opbevar den ene backup et sikkert
sted uden for virksomheden, sa denne
backup er beskyttet, hvis din virksom-
hed rammes af tyveri, oversvemmelse,
brand eller andre katastrofer.

o TEST PERIODISK at din backup virker, som
den skal. Testen skal sikre, at backupen
indeholder alle tilteenkte data, og at din
virksomhed faktisk er i stand til at gen-
danne data og systemer, hvis ulykken
rammer.

TEGN EN CYBERFORSIKRING
INDEN DU HAR BRUG FOR DEN

DIN virksomhed er et op-
lagt mal for cyberangreb
uanset storrelse, sa lange
du bruger internettet. Over-
vej, om du skal tegne en cy-
berforsikring pa linje med,
at du ogsa har eksempelvis
en ansvarsforsikring. Inden
du tegner en cyberforsik-
ring, skal du vaere ekstra op-
maerksom pa de forpligtel-
ser, du har, hvis du oplever
et cyberangreb, og hvad
begraensningerne er for
daekningen.
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TEMA: IT-SIKKERHED I

Kortlaeg din virksomheds
it-sarbarhed

Hvad angdr IT-sikkerhed, vil enhver virksomhed vaere forskellig. Derfor er det vigtigt at tage udgangs-
punkt i netop de it-forhold, som karakteriserer din virksomhed. Som det ferste skal du stille spergsmalet:
Hvad er det vaerste, der kan ske, hvis min virksomhed bliver offer for et it-angreb?

ndersggelser viser, at
stadig flere danske virk-
somheder udsettes for
cyberkriminalitet, og cy-
bersikkerheden er ofte
lav i sméd og mellemsto-
re virksomheder. DIN REVISOR INFOR-
MERER har derfor sat cybersikkerheds-

Den globale konsulent- og revisorvirksom-
hed pwc har gennemfart en underspgelse,
hvor 325 danske virksomhedsledere, it-
chefer og specialister har svaret pa, hvilke it-
massige udfordringer de stod overfor i 2018.
51 procent angiver, at de har vaeret udsat for
en eller flere sikkerhedshandelser inden

for det seneste regnskabsar. Sammenlignet
med 2018 er der tale om en stigning pé syv
pracentpoints. 76 procent svarer, at ledelsen
inogen elleri hgj graf har fokus pa balancen
mellem cybertrusler og investeringer i
cybersikkerhed.

ekspert Troels Langkjeer i stevne for at fa
gode rad til, hvordan sma og mellemstore
virksomheder bgr forholde sig til truslen
fra hackere.

"Det forste, man som virksomhedsejer
skal gore, er at spgrge sig selv: Hvad er det
verste, der kan ske, hvis en hacker gnsker
at gore skade pa min virksomhed”, lyder

Derudover mener 50 procent, at GOPR har
veeret en byrde for forretningen.
Underspgelsen viser desuden, at starre
virksomheder har et gennemsnitlit cy-
bersikkerhedsbudget pa cirka 19 millioner
kroner arligt, mens de mindre virksomheders
tilsvarende budget er p& 700.000 kroner. 33
procent i de mindre virksomheder svarer, at
de har veeret udsat for mindst en sikkerheds-
handelse inden for det seneste regnskabsar,
mens 29 procent angiver, at de har oplevet
en eller flere sikkerhedshandelser, der var

malrettet deres virksomhed.

den indledende replik fra Troels Lang-
kjer, som er uddannet datalog og i en
arrekke har arbejdet med it-sikkerhed i
NNIT, Mzrsk, forsvaret og som iveerksaet-
ter og radgiver. Han fortseetter:

"Det indebarer at ggre sig selv Klart,
hvor og hvordan ens vigtigste forretnings-
gange er digitaliserede”

Virksomhedens anvendelse af it

Troels Langkjer papeger, at nogle virk-
scmheder har digitaliseret centrale dele
af produktionen, hvilket betyder, at fo-
kus pa sikkerheden i netop de elementer
skal tages i serskilt betragtning. Andre
virksomheder bruger eksempelvis deres
hjemmeside til hovedparten af ordrebe-
stillinger, og i de tilfeelde skal man natur-
ligvis bygge it-forsvaret op omkring hjem-
mesiden. Der vil derfor vere forskel pa,
hvad en tgmrermester, en lokal biograf
og en produktionsvirksomhed skal vaere
opmarksomme pa.

Fire gode rad til den it-ansvarlige

Nar det er sagt, kan man stadig opstille ge-
nerelle rad, som langt de fleste virksom-
heder kan have gavn af. Troels Langkjer
henviser til den australske regering, som
har sat sig for at vare forende inden for
at offentliggere konkrete rad og vejled-
ninger, og med mange ars erfaringer bag
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I TEMA: IT-SIKKERHED

sig peger pa fire tiltag til alle, der gnsker
at styrke forsvaret mod cyberkriminalitet.

"Rad nummer 1 handler om, at du skal
anvende to-trinsbeskyttelse, iseer nir du
logger ind pa din mail, eksempelvis Out-
look eller Gmail. Det kan vere via en sms
eller en app, hvor du far en engangskode,
som du skal bruge sammen med dit pass-
word for at logge ind. Et eksempel pa to-
trins beskyttelse er NemID, hvor du skal
bruge kodeord og ngglekort. Et andet ek-
sempel er et internetkgb, hvor du skal ta-
ste dankortoplysninger efterfulgt af en
talkode, som du har modtaget via SMS.
De cyberkriminelle gar ofte efter at hacke
mail-konti, sd det er vigtigt at vaere ekstra
pépasselig her”, forklarer Troels Langkjer
og fortseetter:

"Rad nummer 2 handler om at opda-
tere sit styresystem, mens rad nummer
3 handler om at opdatere sine software-
programmer.”

Rad nummer 4 er yderst velkendt, men
ikke desto mindre verd at gentage igen
og igen. Det drejer sig om at tage back-
up.

"Det fierde rad er ogsa afgerende vigtigt
og ganske banalt, men djevlen kan dog
stadig ligge i detaljen. Det er godt at have
to back ups, og det er godt at have det lig-
gende to forskellige steder. Det md meget
gerne vare sadan, at den ene backup er
online og den anden er offline, eksempel-
vis pa en harddisk, som ikke er tilsluttet et
netverk.”

Afslutningsvis henviser Troels Lang-
kjeer til, at Erhvervsstyrelsen sammen
med Digitaliseringsstyrelsen har samlet
god, brugbar viden om digital sikkerhed,
som du kan finde pa hjemmesiden www.
sikkerdigital.dk, hvor du kan se en rekke
cases fra danske virksomheder, som har
veret ramt af hackerangreb. Hjemmesi-
den skal ses som en guide til danske virk-
somheder, som gnsker en it-sikkerheds-
massig oprustning.

IT-SIKKERHEDSTJEKLISTE

DET australske it-sikkerhedscenter Australian
Cyber Security Centre (ACSC) har opstillet

fire gode rad og udfaerdiget en tjekliste, som
du kan bruge i bestraebelserne pad at komme
hackere til livs. De fire rad relaterer sig til
teknologi og software, hvilket betyder, at det
typisk er din virksomheds it-ansvarlige eller
eksterne it-leveranderer, som kan hjalpe med
anbefalingerne.

® Brug to-trinsbeskyttelse

e Szt dine systemer op, sa du automatisk og
ofte opdaterer dine softwareprogrammer

¢ Szt dine systemer op, sa du automatisk og
ofte opdaterer dit styresystem

¢ | av daglig backup af dine data

DERUDOVER opstiller ACSC yderligere fire gode
rad, som relaterer sig til din virksomheds
procedurer.

® Vaer opmarksom pa, hvordan administrati-
onsrettigheder er tildelt i organisationen, og
begraens den enkelte medarbejders rettig-
heder til det nedvendige.

. Anvend staerke brugernavne og pass-
words. Disse skal vaere komplekse, lange,
unikke og lette at huske. Brug dem sammen
med to-trinsbeskyttelse.

¢ Gor medarbejdere opmarksomme pa vig-
tigheden af cybersikkerhed og giv anvisnin-
ger til, hvordan de kan vaere med til at deem-
me op for eventuelle hackerangreb.

¢ Hav en plan klar, hvis uheldet skulle vaere
ude.

Kilde: Australian Cyber Security Centre: Small business Cyber Security Guide,
oktober 2019.

Guiden kan downloades pa www.cyber.gov.eu, hvor du ogsa kan laese meget
mere om cybersikkerhed.
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TEMA: IT-SIKKERHED I

GDPR:
Fem faldgruber ©

Nar du arbejder med at sikre, at din virk-
somhed lever op til GDPR-lovgivningen,

kan det vaere sveert at finde hoved og hale

i de mange paragraffer. Laes her om fem
faldgruber, som du kan risikere at falde i, nar
du arbejder med at gere din virksomhed
GDPR-klar.

"Jeg har ingen personfalsomme oplysninger”. Dette ud-
sagn herer man ofte fra virksomhedsejere, der bliver
spurgt, om der er styr pA GDPR. Du og din virksom-
hed er omfattet af GDPR, hvis I har en ansat, en kunde
eller en leverandgr. GDPR omhandler personhenfer-
bare oplysninger og kan deles op i almindelige oplys-
ninger og personfelsomme oplysninger.

Du ma gerne have persondata i din virksomhed

Vi gnsker som individer ikke, at vores data kan tilga
uvedkommende. Som virksomhedsejer ma du séle-
des patage dig ansvaret og behandle og opbevare per-
sonoplysninger med ansvar og respekt. Du mé gerne
have personoplysninger, nar blot du har et formal
med at opbevare dem samt en hjemmel og ved, hvor-
nar du skal slette oplysningerne. Det er maden, du
héndterer data, hvad du bruger dem til, og hvordan
du dokumenterer behandlingen af oplysningerne,
der er blevet skeerpet.

FEM FALDGRUBER

Ligesom kakken skal tjekke temperaturen i kaleskabet, skal du
0gsa sikre, at din virksomhed lever op til lovgivningen. De typiske
faldgruberer:

o Den lovpligtige interne fortegnelse
GOPR kraever, at | har en intern fortegnelse over alle personoplys-
ninger, som | opbevarer og behandler. Du skal l[abende opdatere
denne og videregive den til Datatilsynet pa forlangende.

Nedprioritering af GOPR-opgaven

Nogle virksomheder har sveert ved at forholde sig til GOPR

0g skubber derfor opgaven foran sig. Hvis du ikke tager GDPR
alvorligt, kan din virksomhed fa en bgde af en betydelig stgrrelse.
Baden erenting i si¢ selv, mens et darligt ry og omdgmme for din
virksomhed kan have fatale konsekvenser.

Misforstaelser eller mangel pa viden
De feerreste virksomheder har haft tid til at s&tte sig ind i, hvad
der kraeves for at leve op til lovgivningen.

Dine medarbejdere er ikke kldt ordentlig pa

Ou har pligt til at dokumentere, at dine medarbejdere har faet
ordentlig instruktion i, hvordan personoplysninger skal behand-
les. Hovedparten af de 3.500 anmeldelser til Datatilsynet, der
omhandler sikkerhedsbrud, er sket pa grund af menneskelige fejl.

Sletning er ikke sat i system

Du ma geme opbevare persondata, sa l&@nge der er et formal, og
du haren hjemmel, der understatter formélet. Nar formélet med
at opbevare persondata opharer, skal | slette persanaplysnin-
gerne. Det er vigtigt, at | laver en slettepolitik og falger denne.

| de kendte sager i Danmark er det netop slettepolitikken eller
manglen pa samme, der har udmgntet sig i bader.
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I TEMA: IT-SIKKERHED

De forste politianmeldelser
har set dagens lys

ID Design og Taxa 4x35 er af datatilsynet blevet anklaget for ikke at
overholde GDPR-reglerne. Laes her om anklagens indhold.

HVIS du ikke rettidigt sletter personoplys-
ninger og ikke fastsaetter passende slette-
frister for de personoplysninger, som din
virksomhed behandler, kan dette fa bade
okonomiske konsekvenser og skade virk-
somhedens omdemme. Dette har bade ID
Design og Taxa 4x35 erfaret, da Datatilsy-
net kom pa beseg.

ID Design havde ikke forholdt sig til slet-
ning af deres kundeoplysninger

ID Design havde ikke overholdt GDPR-
reglerne om sletning af personoplysnin-
ger i tre gamle ekonomisystemer, hvor de
havde behandlet op imod 385.000 kun-
deoplysninger. Virksomheden havde ikke
taget stilling til, hvornar personoplysnin-
gerne i det gamle system ikke lengere
var nedvendige til det formal, hvortil de
blev behandlet. Der var tale om kundens
navn, adresse, telefonnummer, e-mail og
kebshistorik. Datatilsynet indgav derfor
en politianmeldelse til @stjyllands politi
og indstillede ID Design til en bede pa 1,5
millioner kroner. Herudover udtalte Data-
tilsynet en alvorlig kritik i forhold til virk-
somhedens manglende slettefrister og
manglende procedurer for sletning af per-
sonoplysninger.

Taxa 4x35’s manglende slettefrister
Datatilsynet har ligeledes undersogt, om
Taxa 4x35 havde fastsat frister for sletning
af kundernes oplysninger, og om disse fri-
ster blev efterlevet. Her var problemet, at
selskabet ikke rettidigt havde slettet kun-
dens telefonnummer efter to ar, som de
ellers havde gjort det med kundens navn.
Telefonnummeret blev forst slettet efter
fem d&r, da man brugte dette til at fa oplys-
ninger om kundens taxature. Datatilsynet
fandt, at opbevaringen af telefonnumrene
ikke var nedvendig, og derfor udtalte de
alvorlig kritik af selskabets handtering af
persondata og anmeldte virksomheden til
politiet.

Var opmarksom pa rettidig sletning
Personoplysninger skal slettes,

® nar det ikke lengere er nedvendigt at

have oplysningerne

nar den registrerede traekker sit samtyk-

ke, eller samtykket foraeldes

nar din virksomhed behandler oplysnin-

gerne ulovligt

* nar lovgivning forpligter din virksomhed
til at slette oplysningerne. Eksempelvis
hvidvasklovens krav om sletning efter
fem ar og krav om sletning af samtykke
efter to ar, medmindre samtykket fornys

® nar den registrerede beder om det.

(4

BEGREBER

DATAANSVARLIG

En dataansvarlig er den, der be-
stemmer med hvilke formal per-
sonoplysningerne ma behandles
(formalet), og hvordan personop-
lysningerne ma behandles (hjzelpe-
midlerne), herunder af hvem per-
sonoplysningerne ma behandles.

ALMINDELIGE PERSONOPLYSNIN-
GER

Almindelige personoplysninger
omfatter alle oplysninger, der ikke
er klassificeret som sarlige kate-
gorier af oplysninger (personfel-
somme oplysninger). Det kan for
eksempel vaere identifikations-
oplysninger som navn og adresse
eller oplysninger om ekonomi,
skat, geeld, vaesentlige sociale
problemer, andre rent private for-
hold, sygedage, tjenstlige forhold,
familieforhold, bolig, bil, eksamen,
ansegning, CV, ansaettelsesdato og
-stilling, arbejdsomrade og arbejds-
telefon.

PERSONFALSOMME OPLYSNINGER

Felsomme oplysninger er oplysnin-
ger om race og etnisk oprindelse,
politisk overbevisning, religios eller
filosofisk overbevisning, fagfor-
eningsmaessige tilhersforhold, ge-
netiske data, biometriske data med
henblik pa entydig identifikation,
helbredsoplysninger og seksuelle
forhold eller seksuel orientering.

Kilde: Datatilsynet

TEMANUMMER FEBRUAR 2020 I 7




AABENRAA PADBORG
» Haderslevvej 6 Mgllegade 2B st.
T 7462 4949 T 7467 1515
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» FSR — danske revisorer Skipperhuset, Hansborggade 30 Industrivej 50
T 7452 0152 T 7542 0955
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SONDERBORG
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T 7472 3636
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@/ VIGTIGE DATOER

¢ JANUAR 2020

¢ FEBRUAR 2020

¢ MARTS 2020

¢ APRIL2020

.15, Lensumsafgift (kvartal + maned)  : 1. Acontoskat (selskaber) . 2. Halvarsmoms (smé), kvartalsmoms : 14. A-skat+AM-bidrag l[snmodtagere
- 17. A-skat+AM-bidrag lanmodtagere - 7. ATP Feriekonto (timelgnnede) (mellem) SEZE;";S?ZH:E{E}?&E;Q af
(s;nz:j:(mellem), |[1dberl|ftn|ng af 10. A-skat+AM-bidrag lanmodtagere - 10. A-skaat+/xl|[4-h|dra§t]lﬂnqutag?re L it (et
! e-Indkomst (sma+mellem) (smé+mellem), indberetning af (s:nz[ij;me em), |£1 erllftmnga : 15. Lensumsafgift (kvartal+maned)
- 20. B-skat +AM-bidrag selvstendige e-Indkomst (sma+mellem) e-Indkomst (smd+mellem) - 20. B-skat +AM-bidrag selvstandige
. 27. Manedsmoms (store), EU-salg 17. Lensumsafgift (méned) - Lansumsafgift (maned) : 27. Manedsmoms (store), EU-salg
uden mumsfsmé+mellem+stnre) 20, B-skat + AM-bidrag selvstndige - 20. B-skat+AM-bidrag selvstandige, uden mums:(smé+mellem+st0re)
(kvartal + maned) acontoskat (selskaber) (kvartal+maned)
: , 25. Manedsmoms (store), EU-salg uden : R : .
. 31. A-skat+AM-bidrag lanmodtagere - moms (stare) . 25. Manedsmoms (store), EU-salg uden : 30. A-skat+AM-bidrag l[snmodtagere
: (store), indberetning af e-Indkomst . moms (store) (store), indberetning af e-Indkomst
(store) 28. A-skat +AM-bidrag lanmodtagere , (store)
(store), indberetning af e-Indkomst 2k A—skat+.AM-b|dra.g lonmodtagere -
(store) (store), indberetning af e-Indkomst -
(store)
Maksimumgraense for December2019 . ................. 1034
straksafskrivning af HEOERR Gacoanaaaaaaaasanaasac 881 kr. November2019 .................. 1036
smaaktiver .................. 14100 kr. Oktober2019 .................... 1038
September2019.................. 1034
MHX []I' Uge ................. 44[]5 kI’ August 20]9 ..................... ]03’?
0-24Km: ..o ok Yderligere oplysninger: www.bm.dk Julieove . 104]
24120/ KM SR 196 kr. Juni2ong. ..o 1034
Over120km: .................. 0,98 kr. Mai 2019 1036
Logi - efter regning eller pr.dggn.. . . . . 223 kr. A rJilE[llEl """""""""""" 103’?
Fortzring pr.degn ............... 521 kr. PIREDS oo '
, . . Marts2019...................... 1034
Egen bil eller motorcykel pr. km Tilsluttende dggn pr.time ......... 21,71kr. Februar 2019 1033
Indtil20.000km................ 3,52 kr. Frimorgenmad. . ............... 7815kr. T ’
. Januar2019 .................... 1026
Over20.000km ................. 1,96 kr. Frifrokost ................... 156,30 kr. Sorarc . f o
. emaerk; Fra og med januar 2016 er referenceperioden
Egen cykel eller knallertpr.km .. ... 0,54 kr. Frimiddag ................... 156,30 kr. (basisAret) 2015, Dermed er 20152100,
25 pct. godtggrelse ............ 130,25 kr.

Yderligere oplysninger: www.dst.dk/priser




